郵件詐騙如何斷根

這真的是一個挑戰
郵件詐騙如何斷根
如何辨識對方Mail的真偽
[bookmark: _GoBack]這對非專業人士而言真的是很難

為什麼
因為未加密的Mail在公網上面對懂資訊的人
傳遞本來就是明碼
只要在路由端攔截封包
就可以解讀出內文

還有寄件者和收件者是使用者自己填寫的
你要化身阿貓阿狗都可以


只有專業的人才會去判讀郵件表頭
因為郵件表頭真實性高
讀郵件表頭才能知道來源是否正確

但是我們的重點是在”郵件詐騙如何斷根”
這點我們需要先知道任何詐騙的本值

他的本質是什麼…
對
沒錯
目標就是你的錢 ^^

不管是Mail郵件詐騙
Skype詐騙
Line詐騙
電話詐騙
通通都是要你的錢

所以帳款流程要專業一點

1. 在貴公司的網站需要優先告知，貴公司的匯款帳號不會隨便更動
2. 在給客戶的廠商資料表再一次告知，本公司的匯款帳號不會隨便更動
3. 在每次收發款的Mail或是傳真中，再次提醒對方，公司的匯款帳號不會隨便更動

你看看
這麼重要的事當然要講三次以上 ^^

大家都要小心自己的錢
image1.png
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X-0riginal-To: januseublink.org
Delivered-To: janus@ublink.org
X-PushMail: _DAALL_:ALL:1:-101
Received: from farich.com.tw (farich.com.tw [60.248.142.232])
(using TLSvl with cipher ADH-AES256-SHA (256/256 bits))
(No client certificate requested)
by ublink.org (E-Mail Server Xill) with ESNTP
for <janus@ublink.org>; Fri, 8 Apr 2016 09:04:15 +0800 (UTC)
Received: from albertpc (farich.com.tw [60.248.142.232])
(Authenticated sender: albert@farich.com. tw)
by farich.com.tw (farich Xil) with ESNTP
for <janus@ublink.org>; Fri, 8 Apr 2016 09:00:20 +0800 (UTC)
Message-1D: <DFDEFB133207404BAGEEF74SEC361356@alber tpc>
From: =7big57B7u7{C1625p941QaVd?= <albert@farich.com. tw>
To: =7big57B7uM6ywazspd4 tavmvayhKTWSlcyk=?= <janus@ublink.org>
References: <DDEIFAS88FBA4E64B1A2BA7E3A841FF6@) anusLinkB>
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